


È proprio sull’entusiasmo per un possibile guadagno che fanno leva 
le truffe di investimento, presentandosi come opportunità sicure, 
convenienti e da cogliere al volo.

Truffa del Fake Investment Scam.
Un investimento promettente può sembrare l’occasione che aspettavi.

RICEVI ONLINE, SUI SOCIAL O PER 
TELEFONO UNA PROPOSTA DI 
INVESTIMENTO CHE PROMETTE 
RENDIMENTI PARTICOLARMENTE ELEVATI.

IL TRUFFATORE CERCA DI APPARIRE 
CREDIBILE ATTRAVERSO PIATTAFORME, 
DOCUMENTI O PROFILI CHE SEMBRANO 
PROFESSIONALI. 

QUANDO PROVI A RECUPERARE 
IL DENARO, I PRELIEVI VENGONO 
OSTACOLATI O TI VENGONO RICHIESTI 
ULTERIORI PAGAMENTI.

DOPO UN PRIMO INVESTIMENTO, 
POTRESTI VEDERE GUADAGNI 
APPARENTEMENTE REALI E VENIRE 
INCORAGGIATO A VERSARE SOMME 
SEMPRE MAGGIORI.

COME FUNZIONA:

DIFFIDA DA CHI PROMETTE RENDIMENTI ELEVATI, FACILI O SENZA RISCHI.

NON LASCIARTI CONVINCERE DALLA PRESSIONE A INVESTIRE IMMEDIATAMENTE.

IN CASO DI SOSPETTA TRUFFA, RIVOLGITI ALLE AUTORITÀ COMPETENTI.

VERIFICA SEMPRE CHI PROPONE L’INVESTIMENTO E SE È AUTORIZZATO
A OFFRIRE SERVIZI FINANZIARI.

PRIMA DI VERSARE DENARO, VERIFICA LE INFORMAZIONI ATTRAVERSO 
FONTI ISTITUZIONALI, COME LA CONSOB.

COME DIFENDERSI:

Paura, entusiasmo, curiosità, fretta.
Sono alcune delle leve che i truffatori utilizzano per attirare l’attenzione, 
conquistare la tua fiducia e spingerti ad agire senza riflettere.

Perché una truffa non cerca solo i tuoi dati: prima di tutto, cerca una 
tua reazione.

Una proposta allettante, un messaggio 
urgente o un’opportunità di guadagno 
particolarmente invitante possono 
portarci ad agire d’istinto.

Proprio in quel momento è necessario 
fermarsi e usare la testa.

Le truffe parlano alle tue emozioni.
Prima di agire, usa la testa.
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COME FUNZIONA:

NON FIDARTI DI UNA CHIAMATA O 
DI UN MESSAGGIO SOLO PERCHÉ IL 
NUMERO SEMBRA AUTENTICO.

NON COMUNICARE MAI PASSWORD, 
PIN, CREDENZIALI O CODICI OTP 
RICEVUTI SUL TUO DISPOSITIVO.

NON AUTORIZZARE O DISPORRE 
I PAGAMENTI RICHIESTI DURANTE 
TELEFONATE O CON MESSAGGI 
SOSPETTI.

IN CASO DI SOSPETTA TRUFFA, 
RIVOLGITI ALLE AUTORITÀ 
COMPETENTI.

SE HAI UN DUBBIO, CHIUDI LA 
COMUNICAZIONE E CONTATTA 
DIRETTAMENTE LA TUA BANCA O 
LA POLIZIA POSTALE ATTRAVERSO I 
CANALI UFFICIALI.

COME DIFENDERSI:
Tutto appare affidabile, ma la truffa dello Spoofing telefonico sfrutta 
proprio la tua fiducia!

Il truffatore riesce a mascherare il proprio numero di telefono, facendo 
sembrare che un SMS o una chiamata provengano dalla tua banca.

Truffa dello Spoofing Telefonico.
Una chiamata o un SMS arriva dal numero della tua banca.

RICEVI UNA TELEFONATA O UN MESSAGGIO CHE SEMBRA 
PROVENIRE DALLA TUA BANCA, DA UN ENTE O DA UN 
ALTRO SOGGETTO AFFIDABILE.

IL TRUFFATORE PUÒ SEGNALARTI UN PROBLEMA O UN’OPERAZIONE 
SOSPETTA E CHIEDERTI DATI, CODICI DI SICUREZZA OPPURE DI 
AUTORIZZARE O DISPORRE UN PAGAMENTO.

IL NUMERO O IL MITTENTE VISUALIZZATO PUÒ APPARIRE 
AUTENTICO, RENDENDO LA COMUNICAZIONE PIÙ CREDIBILE.

FACENDO LEVA SULLA TUA FIDUCIA E SULLA 
PREOCCUPAZIONE, CERCA DI CONVINCERTI AD AGIRE 
SEGUENDO LE SUE INDICAZIONI.
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con il patrocinio di

in collaborazione con

Il Task Scam fa leva sulla curiosità e sull’entusiasmo, coinvolgendoti in 
attività online che sembrano semplici e innocue, per poi spingerti, passo 
dopo passo, a versare denaro.

Truffa del Task Scam.
Un lavoro semplice e la promessa di guadagni facili.

COME FUNZIONA:
RICEVI VIA MESSAGGIO O SUI SOCIAL 
UNA PROPOSTA PER SVOLGERE 
SEMPLICI ATTIVITÀ ONLINE, COME 
METTERE LIKE, RECENSIRE PRODOTTI 
O COMPLETARE PICCOLI INCARICHI.

ALL’INIZIO POTRESTI RICEVERE 
PICCOLE SOMME DI DENARO, PER 
CONQUISTARE LA TUA FIDUCIA 
E CONVINCERTI CHE IL SISTEMA 
FUNZIONA.

LE RICHIESTE CONTINUANO AD 
AUMENTARE, MENTRE RECUPERARE 
IL DENARO VERSATO DIVENTA 
IMPOSSIBILE.

SUCCESSIVAMENTE TI VIENE CHIESTO 
DI VERSARE DENARO PER ACCEDERE 
A NUOVI INCARICHI, AUMENTARE I 
GUADAGNI O SBLOCCARE QUANTO 
HAI ACCUMULATO.
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DIFFIDA DALLE OFFERTE DI LAVORO 
CHE PROMETTONO GUADAGNI FACILI E 
VELOCI PER ATTIVITÀ MOLTO SEMPLICI.

VERIFICA SEMPRE L’IDENTITÀ 
DELL’AZIENDA O DELLA PERSONA CHE 
TI PROPONE L’ATTIVITÀ.

IN CASO DI SOSPETTA TRUFFA, 
RIVOLGITI ALLE AUTORITÀ COMPETENTI.

NON CONDIVIDERE DATI PERSONALI O 
BANCARI ATTRAVERSO CHAT, MESSAGGI, 
E-MAIL, TELEFONATE O PIATTAFORME 
NON VERIFICATE.

NON VERSARE DENARO PER POTER 
LAVORARE O PER RICEVERE COMPENSI 
GIÀ MATURATI. UN’OFFERTA DI LAVORO 
CHE RICHIEDE PAGAMENTI ANTICIPATI 
PER ACCEDERE AGLI INCARICHI O 
SBLOCCARE I GUADAGNI È UN FORTE 
SEGNALE DI ALLARME.

COME DIFENDERSI:
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