TRUFFE IN AGGUATO?
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Prima di cliccare,
fermati a riflettere e
verifica con la tua banca.
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INAVIGAT!

INFORMATI = SICURI



| truffatori possono usare l'intelligenza artificiale a loro vantaggio
per clonare voci, creare video falsi o chatbot che si spacciano

Le truffe sono sempre pronte a colpire, spesso nascoste dietro a per operatori della tua banca oppure per tuoi familiari. L’obiettivo

messaggi o chiamate urgenti. e sempre lo stesso: farti credere a qualcosa che non esiste solo
per farti abbassare la guardia. Per questo € sempre importante

In questi casi, la regola & una sola: fermarsi un istante a riflettere. informarsi prima e fermarsi a riflettere per difendersi!

Ogni volta che ricevi una chiamata o un messaggio sospetto, prima
di agire, verifica sempre con la tua banca. COME FUNZIONA:
e RICEVI UNA CHIAMATA CON LA VOCE

IDENTICA A QUELLA DI UN PARENTE
CHE DICE DI ESSERE IN PERICOLO

N COME DIFENDERSI:

- ANCCHE E HA BISOGNO DI UN BONIFICO
FIDARSI E R0 TU CI L3GGl URGENTE.
VERIFISCERBEEN & UNA TRUFF4? Cj NON FIDARTI DELLE
: APPARENZE. VERIFICA SEMPRE
E MEGLIO. % e TI CONTATTA UN FINTO OPERATORE LCIDENTITA TRAMITE CONTATTI
. DELLA TUA BANCA, TI AVVISA DI

UFFICIALI CHE GIA CONOSCI.

“N MOVIMENTI SOSPETTI SUL.CONTO E
TLINVITA A CONDIVIDERE CON LUI'l

H TUOI DATI PERSONALI O BANCARI.

o COMPARE IN VIDEO IL VOLTO

OO TR APPARENTEMENTE REALE DI UN

Z) NEL DUBBIO, INTERROMPI LA
COMUNICAZIONE E CONTATTA
IL TUO FAMILIARE, LA TUA
BANCA, O LA POLIZIA POSTALE.

000

OPERATORE BANCARIO O DI UN
3 o ans FAMILIARE, MA IN REALTA S| TRATTA
o hiad ] o DI UN’IMMAGINE FALSA, CREATA CON

LINTELLIGENZA ARTIFICIALE (1A).



E una delle frodi piu subdole, perché sfrutta il senso di urgenza
e la paura. |l truffatore si finge un operatore della tua banca o un
agente della Polizia Postale e ti convince che i tuoi risparmi sono

in pericolo e che I'unico modo per salvarli € recarsi allo sportello
bancario per trasferirli su un “conto sicuro”.

COME FUNZIONA:

e RICEVI UN MESSAGGIO SEGUITO

DA UNA TELEFONATA DA PRESUNTI

OPERATORI DELLA TUA BANCA

O DA AGENTI DELLA POLIZIA
POSTALE.

o TI SEGNALANO MOVIMENTI

SOSPETTI SUL CONTO E TI INVITANO

A RECARTI URGENTEMENTE
ALLO SPORTELLO BANCARIO PER

SPOSTARE | SOLDI SU UN “CONTO
SICURO”.

e IN REALTA, UNA VOLTA TRASFERITI,
| SOLDI FINISCONO DIRETTAMENTE
NELLE MANI DEL TRUFFATORE.

COME DIFENDERSI:

_J RICORDA: NE LA TUA BANCA
NE LA POLIZIA TI CHIEDERANNO

MAI DI TRASFERIRE DENARO
SU ALTRI CONTI.

SE RICEVI UNA RICHIESTA SIMILE,
FERMATI E VERIFICA TRAMITE
| CANALI UFFICIALI DELLA

TUA BANCA.

NON SEGUIRE MAI ISTRUZIONI
RICEVUTE PER TELEFONO DA
SCONOSCIUTI, SOPRATTUTTO
SE QUESTE IMPLICANO

LA CONDIVISIONE DI
INFORMAZIONI NECESSARIE
PER LAUTENTICAZIONE O LO

SPOSTAMENTO DI DENARO DAL
TUO CONTO.

Il bonifico istantaneo € comodo, veloce e sicuro, e ti permette
di trasferire denaro in tempi rapidi, 24 ore su 24, 7 giorni su 7.

Una volta confermata, I’operazione viene elaborata in pochi istanti:

L’accredito avviene

’ | fondi sono

per il

beneficiario.

e
SEatS

Rapidita e semplicita dell’operazione sono un grande vantaggio, ma

c’e@ una caratteristica importante: il bonifico istantaneo ¢ irrevocabile.
Una volta inviato, non si puo annullare o modificare.

CLICCARE
O NON CLICCARE?
QUESTO E IL DILEMMA. |

sy

Per utilizzarlo in modo consapevole,
e fondamentale prendersi un istante in
piu per controllare che nome e IBAN

corrispondano al vero destinatario. I
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NESSUNA CORRISPONDENZA
(NOME E IBAN NON COINCIDONO)

CORRISPONDENZA PARZIALE
(Cl SONO DIFFERENZE MINORI)
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